9 SCALITY

ARKUSZ ROZWIAZANIA

Izolowane kopie zapasowe
w Scality ARTESCA

Niektére firmy wymagaja,

aby nosniki ich kopii zapasowych
byty fizycznie odizolowane

od reszty sieci, co ma zapewni¢
poziom bezpieczenstwa podobny
jak w przypadku fizycznego
usuniecia tasmy z biblioteki.

| choé tasmy z natury pozwalajag
tatwo uzyskaé taki poziom izolacji
danych, wprowadza to réwniez
komplikacje operacyjne zwigzane
z zarzgdzaniem nos$nikami i ich
fizyczng obstuga.

Kopie zapasowe przechowywane na taS§mach

sg zapisywane sekwencyjnie, ale ich przywracanie
nastepuje z réznych fragmentéw danych zapisanych
w wielu kopiach zapasowych. Takie rozwigzanie
prowadzi do czestego zatrzymywania czytnikdw

i przewijania taém, a co za tym idzie — spowalnia
proces przywracania. Dane zapisane na tasmie

sg czesto replikowane na dwéch dyskach,

poniewaz nie ma gwarancji, ze bedg one zawsze
czytelne i dostepne na no$nikach tasmowych.

Firmy preferuja korzystanie z rozwigzan opartych

o dyski — takich jak ARTESCA — kt6re pozwalajg

na natychmiastowe i szybkie tworzenie i przywracanie
kopii. Rozwigzania oparte na dyskach sg bardziej
wydajne w procesie ochrony danych, zawsze
przeprowadzajg kontrole CRC w tle i przechowuja
dane wraz z kodowaniem wymazywania, co zapewnia
najwyzszg trwatos¢ danych.

Jak Scality ARTESCA
chroni dane
poprzez izolacje?

ARTESCA to rozwigzanie zbudowane w oparciu

o najsilniejsze reguty bezpieczenstwa danych

i zasade zerowego zaufania, ktére powstato,

by sprostaé stale zmieniajgcym sie potrzebom

w dziedzinie ochrony danych. ARTESCA oferuje
znacznie wieksze korzys$ci niz tylko niezmiennosé
danych osiggang za pomocg S3 Object Lock,
dzieki czemu zapewnia kompleksowg odpornosé
cybernetyczng zgodng z podejsciem CORES.

Niezmienno$¢ danych i funkcja S3 Object Lock
pozwalajg osiggng¢ taki sam logiczny poziom
ochrony, jak w przypadku fizycznego odtgczenia
nos$nika danych od reszty systemu. Zabezpieczenie
obiektéw kopii zapasowych przed zmianami chroni
je przed usunieciem lub modyfikacjg do momentu,
gdy aplikacja nie bedzie ich juz potrzebowaé.
Mimo to w niektérych organizacjach panujg
rygorystyczne zasady, ktére wymagaija fizycznego
izolowania kopii zapasowych — tak jak ma to miejsce
w przypadku tasm.

W ramach podejscia CORE5 do kompleksowej
odpornosci cybernetycznej ARTESCA obstuguje
izolowanie danych na poziomie samej architektury.
Aby to zademonstrowaé, musimy najpierw
zrozumieé samg architekture sieciowg ARTESCA.
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ARTESCA — tacznosé

Najpierw przyjrzyjmy sie architekturze dostepu do sieci ARTESCA.

System zostat zaprojektowany z uwzglednieniem trzech réznych punktéw dostepu
do sieci, co pozwala na rzeczywistg segregacje sieci na potrzeby réznych rodzajow
ruchu. Takie podejScie zapewnia najwyzszy poziom bezpieczenstwa sieciowego.

Dostep frontend

Sie¢ administratora

Komunikacja backend

Dostep
frontend

Jest to rodzaj dostepu, jaki ARTESCA
zapewnia do aplikacji, ktéra dziata
w sieci produkeyjnej. Jedynymi
ustugami dostepnymi w sieci
frontend sg punkty kohcowe S3 —
w ten sposoéb aplikacje tgczg sie

z ARTESCA, aby korzysta¢ z pamieci
masowej rozwigzania. Punkt
koncowy jest domysinie chroniony
protokotem HTTPS na porcie 443,

a w tej sieci nie istniejg zadne
procesy nastuchujgce.

Po nawigzaniu potgczenia

za po$rednictwem HTTPS

dostep do danych odbywa sie

ze standardowymi ograniczeniami
bezpieczenstwa AWS: AWS
Authentication v4 oraz koncepcjami
kont, uzytkownikéw i grup IAM.
Dostep do dowolnego zasobu
pamieci masowej w ARTESCA

jest kontrolowany przez pare klucz
dostepu/klucz tajny kontrolowang
przez administratora systemu.
Ponadto dostep do punktéw
koncowych ARTESCA moze byé
ograniczony na poziomie IAM

do okreslonego zrédtowego adresu
IP lub zakresu adreséw — takich
jak serwer kopii zapasowych.

Sieé
administracyjna

Sie¢ administracyjna jest potrzebna
administratorowi systemu
ARTESCA do konfigurowania
zasobow, zabezpieczania systemu

i monitorowania jego stanu.

Dostep administratora odbywa sie
przez dedykowany port sieciowy

i umozliwia dostep HTTPS tylko

do interfejsu GUI systemu oraz
dostep SSH do zarzgdzania CLI.

Dostep do interfejsu uzytkownika
dla administratoréw, ktérzy
muszg monitorowac system

lub nim zarzadzaé, jest chroniony
za pomoca uwierzytelniania
wielosktadnikowego (MFA).
Takie rozwigzanie chroni konto
przed typowymi zdarzeniami
zwigzanymi z bezpieczenstwem,
takimi jak naruszenia hasta,

ataki brute force, keylogging,
ataki man-in-the-middle

i inzynieria spoteczna. Za dostep
uzytkownikéw do funkcji systemu
odpowiada kontrola dostepu
oparta na rolach (RBAC),

ktdéra przyznaje uprawnienia
administratora wytgcznie osobom,
ktére tego potrzebuja.

Komunikacja
backend

W wieloserwerowym rozwigzaniu
ARTESCA komunikacja

miedzy serwerami odbywa sie

za posrednictwem dedykowanej,
izolowanej sieci wewnetrznej,
ktéra przenosi tylko wewnetrzny
ruch ARTESCA — taki jak
kodowania wymazywania sieci,
zarzadzanie klastrami Kubernetes
i informacje sprawozdawcze.

Zadne inne urzadzenie sieciowe
nie moze uzyskac¢ dostepu

do tej sieci prywatnej — izolacja
jest osiggana za pomoca
dedykowanych przetgcznikow
fizycznych lub, jesli nie sg one
dostepne, poprzez tagowanie
VLAN. Najlepsza praktyka nakazuje
stosowanie dwoch przetgcznikow
w celu osiggniecia redundancji,
ktéra zapewni ciggtosc¢ ustugi

w przypadku awarii jednego
przetgcznika. Domysinie procesy
Kubernetes sg chronione

za pomoca zautomatyzowanych
wbudowanych zapér sieciowych,
co dodatkowo zabezpiecza
system. W przypadku uzywania
jednoserwerowej konfiguracji
ARTESCA nie ma potrzeby
korzystania z sieci wewnetrzne;.



APLIKACJA DO TWORZENIA
KOPII ZAPASOWYCH
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Serwery ARTESCA

Tworzenie kopii zapasowych z uzyciem ARTESCA

Teraz, gdy juz znamy mozliwo$ci sieciowe rozwigzania ARTESCA, mozemy sprawdzié, jak tworzy¢ odizolowane kopie
zapasowe. Do sterowania procesem potrzebny jest skrypt utworzony przez integratora systemu. Skrypt ten bedzie
opierat sie na mozliwosciach zarzgdzania dostawcy przetgcznika. Bedzie on uruchamiany przez aplikacje do tworzenia
kopii zapasowych i bedzie obejmowat nastepujgce etapy:

Otwarcie portéw przetgcznika kontrolujgcych dostep do punktéw koncowych frontend S3 rozwigzania ARTESCA

Rozpoczecie tworzenia kopii zapasowej
Odczekanie, az zadanie dobiegnie konca
Zamkniecie portéow przetgcznika frontend ARTESCA

Takie podejscie gwarantuje, ze klaster ARTESCA pracuje w trybie online tylko podczas tworzenia kopii zapasowych.
Przez pozostaty czas jest on hermetycznie odizolowany od reszty sieci.

ARTESCA — administracja

Domyslnie w rozwigzaniu odizolowanym dostep
administratora do systemu uniemozliwia zamkniety

port sieciowy. Gdy administrator systemu potrzebuje
uzyska¢ dostep do ARTESCA w celu zarzagdzania
zadaniami — takimi jak konfigurowanie nowych zasobéw
lub sprawdzanie stanu systemu — mozna otworzy¢ porty
na przetgczniku sieciowym uzywanym do zarzgdzania.

Podsumowanie

Zastosowana architektura daje catkowitg kontrole

nad tym, kto moze potaczyé¢ sie z odizolowanym klastrem
ARTESCA w celu zarzadzania nim, a w razie potrzeby
pozwala zastosowacé niezwykle szczegdtowe zasady
bezpieczenstwa. Takie rozwigzanie zapewnia rowniez
organizacji korzysci ptyngce z dyskowego systemu
pamieci masowej opartego na obiektach, ktdéry pozwala
0siggng¢ czotowe w branzy czasy przywracania danych
oraz najwyzszy poziom odpornosci cybernetyczne;.
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